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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

(§) Biolnfornnatik-Transaktionsschenna 

(57) Ein Sicherheitsnetzwerktransaktionssystem empfangt 
vom Nutzer autorisierte genetische Terme oder ein ent- 
sprechendes Bioinformatikprofil und fuh rt einen On-Line- 
Service in Abhanglgkelt von elnem medlzinlschen oder 
anderen Risiko, das hieraus ermittelt wurde, auf geneti- 
scher Basis durch. Verslcherungspolicen, Beforderungs- 
angebote oder andere Dienstleistungen konnen den Zu- 
stand auf genetischer Basis dynamisch adressieren. Bio- 
informatikdaten klassifizieren den Nutzer uber eine per- 
sonliche Maske, die einen Untersatz der genetischen Se- 
quenz des Nutzers herausfiltert. Ein Risikoprofil kann ge- 
mafS statistischen Werten, genetischen Werten und/oder 
Erbgutwerten unter Anwendung von nicht-diskriminatori- 
schen Regein, die fur Nutzer in zeitlichen oder rechtlichen 
Gruppen spezifiziert sind, berechnet werden. Nutzertrans- 
aktionen sind in Abhangigkeit von Bioinformatikdaten, 
die einen Anstieg oder Abfall des Risikos auf genetischer 
Basis reprasentieren, modifizierbar. Die Daten werden 
J uber einen Netzwerkserver fur einen entfernten Zugriff 
und Transaktionen unter Verwendung von verschiedenar 
tigen tragbaren Nutzervorrichtungen auf sichere Weise 
verarbeitet, moduliert und gespeichert. 
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Beschreibung 

Die vorliegende Erfindung betrifft allgemein das Gebiet 
der Bioinformatik, insbesondere Transaktionen mit vemetz- 
ten Computem unter Verwendung von Genbezogenen Be- 5 
nutzerdaten. 

Die Bioinformatik betrifft cinen Bcrcich, der Biologie 
und C^omputerwissen vereinigt. Auf dieseni anwachsenden 
interdisziplinaren Gebiet konnen verschiedenartige, der Ge- 
netik und dem Arzneimittelbereich zugeordnete Techniken 10 
mit Computern, Software, Datenbanken, Netzwerken und 
anderen digitalen Bearbeitungstechniken kombiniert wer- 
den. Anwachsende Gensequenz-Datenbanken und Analy- 
senwerkzeuge stehen iiber das Internet und andere compute- 
risierte Verteilungssysteme im groBen Umfang zur Verfii- 15 
gung, uni bestimmte vielversprechende Bereiche in bezug 
auf die Entdeckung von Arzneimitteln, insbesondere die 
Identifizierung, das Screening und die Vorhersage von Gen- 
und Proteinstrukturen und -funktionen, zu automatisieren. 

Die gegenwartigen Bioinformatiksysteme und -prozesse 20 
sind jedoch hochst datenintensiv und machen manclimal die 
Verarbeitung von Billionen von Teilen von personlichen ge- 
netischen Daten erforderlich, von denen viele sehr vertrau- 
lich sein konnen. Es besteht daher ein Bedarf nach einem 
verbesserten Schema zur Handhabung von umfangreichen 25 
Bioinformatikdaten sowie von beliebigen hiermit verbunde- 
nen empfindlichen Transaktionen. 

Diesem Bedarf werden das im Anspruch 1 wiedergege- 
bene Verfahren, die im Anspruch 13 wiedergegebene Vor- 
richtung und die im Anspruch 19 wiedei^egebene Daten- 30 
struktur gerecht. Weiterbildungen der Erfindung gehen aus 
den Unteranspriichen hervor. 

Das hier beschriebene Verfahren und die hier beschrie- 
bene Vorrichtung ermoglichen eine sichere Transaktion auf 
Bioinformatikbasis, wobei ein On-Line- Service gemaB ei- 35 
nem freiwilligen genetischen Profit zur Verfugung gestellt 
wird. Beispielsweise bezieht sich eine Netzwerkbotschaft 
auf Versicherungspolicen, Beforderungsangebote oder an- 
dere personalisierte Dienste, wobei auf dynamische Weise 
medizinische Risiken oder andere Risiken auf genetischer 40 
Basis betrachtet werden, die aus einem vertraulichen Benut- 
zerprofil ermittelt wurden. Eine bioinformatische Klassifi- 
zierung eines personlichen Risikoprofils wird autorisiert, 
wobei ein logisches Maskierungsverfahren Anwendung fin- 
det, um eine Untergruppe einer Referenzgensequenz des Be- 45 
nutzers oder eine verwandte Struktur auf wirksame Weise 
auszufiltem. 

Wahlweise wird das Risikoprofil des Benutzers unter Ver- 
wendung von Statistiken, genetischen Grundlagen und/oder 
Vererbungsgrundlagen iiber nicht-diskriminatorische Re- 50 
gein, die zeitlich oder juristisch spezifiziert sind, berechnet. 
Transaktionsterme sind in Abhangigkeit von einer Zunahme 
oder Abnahme des Risikoprofils dynamisch modifizierbar. 
Uber abgesicherte Netzwerkserverprozesse werden Daten 
fur einen entfemten Zugriff und Transaktionen iiber tragbare 55 
Benutzervorrichtungen verarbeitet, codiert und gespeichert. 

Die Erfindung wird nachfolgend anhand von Ausfiih- 
rungsbeispielen in Verbindung mit der Zeichnung im einzel- 
ncn crlautcrt. Es zcigcn: 

Fig. la ein Systemnetzwerkdiagramm zur Verwirkli- 60 
chung der vorliegenden Erfindung; 

Fig, lb ein Ablaufdiagramm von Schritten zur Realisie- 
rung von einem oder mehreren Aspekten der vorliegenden 
Erfindung; 

Fig, Ic ein Funktionsblockdiagramm eines Benutzermo- 65 
duls zur Ven\drklichung von einem oder mehreren Aspekten 
der vorliegenden Erfindung; und 

Fig, 2 ein Diagrariim, das die DaLenstruktur gemaB einem 
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oder mehreren Aspekten der vorliegenden Erfindung ver- 
deutlicht. 

Das Diagramm der Fig, la zeigt eine Schaltungs-, Uber- 
briickungs-. Routing- und/oder digitale Netzwerk- oder ent- 
sprechende digitale Systemarchitektur 2 fiir reprasentative 
elektronische Signale und/oder Paket-, Zell-, Rahmen- oder 
andere Datcnformatc, die rcalisicrt werden kann unter Ver- 
wendung von einem oder mehreren verbindbaren oder ge- 
koppelten, herkommlichen oder geschutzten, verdrahteten 
und/oder drahtlosen, elektronischen und/oder optischen, ter- 
restrischen und/oder auBerterrestrischen Netzwerken (LAN) 
fiir einen lokalen Bereich und/oder Netzwerken (WAN) fiir 
einen weiten Bereich oder anderen Netzwerkkommunikati- 
onsinfrastruktureinrichtungen, anderer Elektronik, anderer 
Software und/oder verwandter fester oder rekonfigurabler 
Funktionalitat. Das Netzwerk 2 dient allgemein dazu, bei ei- 
nem lokalen und/oder entfemten Zugriff, eine entspre- 
chende Ubertragung, eine entsprechende Speicherung oder 
entsprechende andere anwendbare Kommunikationen in be- 
zug auf elektronische Signale, Dateien oder andere Daten 
zwischen Computem, Prozessoren, Servem, Geraten oder 
anderen adressierbaren Knoten durchzufuhren, die iiber ein 
Netzwerk zuganglich sind. 

Wie gezeigt, kann das Netzwerk 2 dazu dienen, Knoten 
miteinander zu verbinden, wie Server oder Rechenvorrich- 
tungen 4 von Versichemngen oder anderen Dienstleistem, 
die einen Zugriff haben auf Mitgliedsdaten, Policen oder 
Vorschriftsdatenbanken oder andere Speicherorte 5, Server 
oder Rechenvorrichtungen 6 fiir Anwender oder andere Nut- 
zer mit Zugriff auf Datenbanken oder andere Speicherorte 7 
von Beschaftigten, Vorschriften oder Anwendungskriterien, 
Server oder Rechenvorrichtungen 8 von offentlichen Ein- 
richtungen oder anderen Einrichtungen des Oflfentlichen 
Dienstes mit Zugriff auf Vorschriften, Unterscheidungskri- 
terien, Mapping-Sequenzen von enipfohlenen Sequenzen 
und heuristischen Werten, Genomsequenzen oder Daten- 
banken von beschrankten Klassen oder andere Speicherorte 
9, private oder andere gesicherte Server oder Rechenvor- 
richtungen 10 mit Zugriff auf personliche Referenzsequen- 
zen oder Profile, spezialisierte Dienste oder Vorschriftsda- 
tenbanken oder andere Speicherorte 11, Server oder Rechen- 
vorrichtungen 12 von Benutzem oder anderen Klienten mit 
Zugriff auf personliche Referenzsequenzen oder Profile, 
Transaktionsaufzeichnungen, Vorschriften, spezialisierte 
Dienste oder Sensorinformationsdatenbanken oder andere 
Speicherorte 13, Server oder Rechenvorrichtungen 14 fiir 
Labor- oder andere Testeinrichtungen mit Zugriff auf per- 
sonliche Referenzsequenzen oder Profile, Ergebnisse von 
Labortestsequenzen oder Vorschriftsdatenbanken oder an- 
dere Speicherorte 15 und Server oder Rechenvorrichtungen 
16 fiir Werkzeuge oder andere automatisierte Anwendungen 
mit Zugriff auf Analysesoftware, spezielle Anwendungs- 
falle oder Simulationsprogramme und Modelldatenbanken 
oder andere Speicherorte 17. 

Jede Rechenservereinheit 4, 6, 8, 10, 12, 14, 16 kann un- 
abhangig voneinander oder zusammenwirkend wirksam 
operieren, um die Rechenbelastung und Datenspeicherung 
iiber abstufbare Netzwerkresourcen zu verteilen. 

Vorzugs weise ist jcdcr Server so ausgcbildct, daB cr fiir 
ein oder mehrere herkommliche Betriebssysteme und Pro- 
grammiersprachen und Einrichtungen, wie Windows, Fort- 
ran, Unix, Linux, C/C+-I-, Perl, Corba, cgi etc., ein oder meh- 
rere objektorientierte oder in Beziehung stehende Datenban- 
kenmanagementsysteme, um ein homogenes oder heteroge- 
nes Datenformat sowie einen Zugriff, beispielsweise das 
sql-Format, zu ermoglichen, und Netzwerkkommunikati- 
onsschnittstellenmanagementeinrichtungen, um einen naht- 
losen DaLeientransfer und -zugriff zu ennoglichen, wie Da- 
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tentxansferprotokoUe, elektronische Botschaften, soge- 
nannte htm/xml/java und andere Medienfomiate fiir Web- 
Browse und On-Line-Transaktionen und kommerzielle Zu- 
griffe, geeignet sind. 

Normalerweise werden in einer sicheren Netzwerkkonfi- 5 
guration, vorzugsweise geniaB dem vorliegenden automati- 
sicrtcn TransaktionsprozcB und/odcr System, ein oder meh- 
rere personliche oder einzigartige Bioinfomiationswerte, 
genetische Parameter, DNA (Desoxyribonukleinsaure) Se- 
quenzen, Faltstrukturen oder Untergruppen hiervon, andere 10 
biologische, erblich oder genetisch identifizierbare oder 
klassifizierbare Daten, die einem oder mehreren Benutzem, 
Teilnehmem, Klienten oder anderen bestimmten Personen 
zugeordnet sind, ermittelt, zur Verfiigung gestellt, erzeugt, 
berechnet, verarbeitet, auf sonstige Weise erhalten oder es 15 
wird auf diese Daten zugegrifFen. 

Bevorzugte Bioinformatikwerte werden als digitate oder 
alphanumerische Datenstruktur vorgesehen, erzeugt oder es 
wird ein Zugriff auf diese Werte getatigt, einschlieBlich ei- 
nem oder mehreren Benutzeridentilikationsfeidem und Un- 20 
tergruppen von genetischen Sequenzen, Masken, Screens 
oder Filtern, so daB die Benutzerreferenzsequenz fur eine 
autorisierte Trans aktion unter Benutzung von Sequenzunter- 
gruppen oder genetischen Masken sicher verarbeitbar ist, 
um den teilnehmenden Benutzer zu qualifizieren oder in an- 25 
derer Weise auszuwerten. Die Identifikation kann eine par- 
tielle oder komplette soziale Sicherheitsnummer des Benut- 
zers oder einen anderen einzigartigen willkiirlichen Code 
oder Unterschriftscode umfassen. 

Ferner kann eine derartige Datenstruktur eine an wen- 30 
dungs spezifische TransaktionskontroUe und Payload-Berei- 
che in Abhangigkeit von der vom Benutzer autorisierten 
Transaktionsbasis enthalten. Wahlweise kann die Daten- 
struktur digital in reprasentativer elektrischer Signalform 
vorgesehen sein, die in Abhangigkeit von einem oder meh- 35 
reren Sicherheitssignal- oder Datenmodulationsschemen als 
gestreutes Spektrum oder anderes Schema fur einen Zeit^ 
Frequenz/Codedivisionsmehrfachzugriff (T/F/CDMA) co- 
diert, komprimiert, iibertragen, gespeichert, empfangen und 
decodiert werden konnen. 40 

Auf diese codierte/decodierte Weise kann wahlweise auf 
Bioinformatikdaten, personliche genetische Sequenzen oder 
Untergruppen hiervon von Netzwerkdatenbasen Zugriff ge- 
nommen werden oder diese konnen hiervon iibertragen wer- 
den, und zwar mit reduziertem Risiko der Veroffentlichung 45 
von vertraulichen Daten, indem insbesondere von einer Zu- 
fallscodierung und einem Frequenz-Hopping-Schema fiir 
Streuspektrumkommunikationen und Signaltechniken Ge- 
brauch gemacht wird, wie sie in beliebigen veroffentlichten 
Industrie-Standardmodulationsspezifikationen beschrieben 50 
sind, wobei die Offenbarung dieser Dokumente durch Be- 
zugnahme in die vorliegende Oflfenbarung eingearbeitet 
wird. Die Ubertragung von vertraulichen Bioinformatikda- 
ten als codierte Signale zwdschen Servem iiber das Netz- 
werk 2 wird daher mit einem reduzierten Risiko der Verof- 55 
fentlichung durchgefiihrt. 

Ferner werden in Abhangigkeit von einem bevorzugten 
Bioinformatiktransaktionsschema Transaktionen, Kommu- 
nikationen, Opcrationcn, Vcrhandlungen, Auffordcrungcn 
oder andere automatisierte Service-Interaktionen mit oder in 60 
Verbindung mit dem Benutzer initiiert, ausgelost, modifi- 
ziert, durchgefiihrt, geliefert, autorisiert, beendet oder sonst- 
wie durchgefiihrt in Abhangigkeit vom Zustand von einem 
oder mehreren der Bioinformatikwerte, insbesondere einer 
Benutzerrisikoanalyse oder eines hieraus ermittelten Zu- 65 
standes. 

Vorzugsweise reprasentiert der Bioinformatikwert oder 
kann so bearbeitet werden, daB er bestinnnt oder sons t wie 
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erzeugt, Indikationen, Neigungen, Wahrscheinlichkeiten, 
Empfanglichkeiten, Verletzbarkeiten, Risiken, Sicherheiten 
oder andere deterministische oder statistische Werte eines 
speziellen oder identifizierten Benutzers, der einen Zustand 
auf genetischer Basis oder eine hiermit in Verbindung ste- 
henden Zustand aufweist oder einen solchen entwickelt, wie 
bcispicls weise cine oder mchrcrc mcdizinischc, genetische, 
mentale, emotionale Krankheiten oder einen anderen Zu- 
stand, die oder der in Abhangigkeit von einer oder mehreren 
speziellen eingegebenen Vorschriften, Datenbanken, Map- 
ping-Kriterien, akzeptierten Tabellen oder anderen akzep- 
tierbaren Wegen oder Algorithmen zum logischen, struktu- 
rellen oder funktionellen Verkniipfen von vorgegebenen 
Bioinformatikwerten mit dem speziellen eingegebenen Zu- 
stand oder der Wahrscheinlichkeit des Auftretens eines der- 
artigen Zustandes oder von Zustanden bekannt, angezeigt 
oder vermutet ist bzw. wird. 

Somit konnen in Abhangigkeit von einem oder mehreren 
Aspekten des vorliegenden Schemas auf Bioinformatik ba- 
sierende Transaktionen auf entfernte, sichere und/oder auto- 
matische Weise dazu dienen, einen oder melirere Benutzer 
mit einer oder mehreren Versicherungs- oder anderen Poli- 
cen oder Risikodiensten, Beforderungsangeboten, Multi- 
Media- visuellen/Audio-Botschaf ten, Konkurrenzangeboten 
oder anderen elektronischen Kommunikationen zu versor- 
gen, um das Auftreten oder Nichtauftreten von einem oder 
mehreren Zustanden auf genetischer Basis oder damit ver- 
bundenen Zustanden oder von hiermit verbundenen person- 
lichen Konsequenzen abzudecken oder in anderer Weise zu 
beriicksichtigen. Beispielsweise konnen nach Art einer On- 
Line-Auktion im Wettbewerb stehende Versicherungsge- 
seLLschaften Benutzem in Abhangigkeit von allgemeinen 
Bioinformatikwerten sowie den gleichen oder unterschiedli- 
chen statistischen Tabellen oder Risikoformeln separate An- 
gebote unterbreiten. 

Der hier verwendete Begriff "Bioinformatikwert oder ge- 
netischer Parameter" kann sich auf in einzigartiger Weise 
beziehbare oder personlich identifizierbare Datenstrukturen, 
alphanumerische oder Textfolgen-, elektronische Signale 
oder andere reprasentative digitate Informationen zum Klas- 
sifizieren oder anderweitigen Verarbeiten durch den Benut- 
zer beziehen, vorzugsweise in Abhangigkeit von freiwilli- 
gen, zulassigen oder anderen logischen Kriterien oder vom 
Benutzer autorisierten Masken, Screens, Filtern, um in 
wirksamer Weise eine oder mehrere Untergruppen oder Se- 
quenzabschnitte einer voUstandigeren, referenz- oder gene- 
ralisierten genetischen Sequenz, die dem Benutzer oder ei- 
ner anderen Bezugsperson zugeordnet ist, zu definieren, zu 
erkennen, zu identifizieren oder auf andere Weise zu erzeu- 
gen. 

So ist beispielsweise ein deterministischer oder vorhers- 
agbarer Wert eines Benutzers, der einen Zustand oder eine 
Krankheit auf genetischer Basis hat oder sich diesen oder 
diese wahrscheinlich zuzieht, aus einem Bioinformatikwert 
oder einem genetischen Parameter ermittelbar. Daher han- 
gen auf automatische Weise ein oder mehrere Parameter, 
Begriffe, Zustande oder andere spezielle Klassifizierungen 
fiir anwendbare Benutzertransaktionen direkt oder indirekt 
von dcrartigcn Bioinformatikwerten, genetischen Wertcn 
oder Vorhersagewerten ab. 

Bei einer vereinfachten Ausfiihrungsform wird ein Vor- 
hersageversuch in Abhangigkeit von vom Benutzer zur Ver- 
fiigung gestellten Bioinformatikdaten in Aus wertungs soft- 
ware mit dem Insco-Serv^er 4 durchgefiihrt, der anfangs den 
genetischen Parameter als giiltiges Benutzersequenzseg- 
ment oder Benutzersequenzsegmente, die einen allgemein 
erkennbaren Code, wie CGAT etc., enthalten, quaHfiziert. 
Vorzugsweise werden Benutzersegmente vorgesehen, die 
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vorspezifizierten Segmenten entsprechen, welche speziellen 
Sequenzpositionen zur Auswertung von bestimmten Klas- 
sen von Zustanden auf genetischer Basis zugeordnet sind. 
Dann richtet eine derartige Software ein oder niehrere Be- 
nutzersegmente gegen die gesamte generelle Referenzse- 5 
quenz entsprechend einer akzeptierten Standardgenomkarte 
odcr cincm Tcil hicrvon aus. 

In diesem AusrichtungsprozeB, in dem genetische Benut- 
zerparameter gegen die bekannte Sequenz und zugehorige 
Bedingungen verglichen werden, kann nunmehr die Sender- 10 
software tatsachUche personliche genetische Daten auswer- 
ten, die auf einzigartige Weise, obgleich parti ell, ein Bioin- 
formatikprofil des Transaktionsteilnehmers beschreiben. 
Der Benutzer maskiert oder schirmt dabei auf wirksame 
Weise unfreiwillige, wahrscheinlich vertraulichere Se- 15 
quenzsegmente, die fiir die Trans aktionsqualifikation weni- 
ger wesentlich sind, gegeniiber einem Einblick von auBen 
ab. 

Derartige Software kann dann Vergleichs-, Mapping-, 
Analysen- oder andere Auswertungsergebnisse erzeugen, 20 
um anzuzeigen, wie eine derartige Benutzersegmentoffen- 
barung die Wahrscheinlichkeit oder das Risiko anzeigt oder 
vorschlagt, daB der Benutzer bestimmte Zustande auf gene- 
tischer Basis hat oder entwickelt, die dadurch angezeigt 
werden, daB bestimmte Sequenzterme oder Gruppen hier- 25 
von mit einer oder mehreren vorgegebenen Vorschriften 
oder heuristischen Werten iibereinstimmen. 

Ein oder mehrere heuristische Werte oder Vorschriften 
konnen in entsprechender Weise fiir eine oder mehrere Sta- 
tistiken oder Risikotabellen vorgesehen sein oder in elektro- 30 
nischer Form als Rechenmodell gemaB einer oder mehreren 
Programmier- oder sonstigen Sprachen hohen Niveaus, wie 
CIC++ oder anderer Datenbankenmanagementsyntax, iiber- 
tragen werden. Femer konnen solche heuristischen Werte 
oder Vorschriften bzw. Regeln numerische oder statistische 35 
Instruktionen oder Gruppierungen bilden, um einen oder 
mehrere Risikoprofilwerte auf einen oder mehrere Benutzer 
in Abhangigkeit von individuellen Eigenschaften, wie Alter, 
Geschlecht, Raucherstatus, Verheiratetenstatus, vorherge- 
hende medizinische Historic etc., zu iibertragen oder zu be- 40 
rechnen. 

Solche heuristischen Werte oder Vorschriften konnen fer- 
ner ermoglichen, daB anwendbare Transaktionsauswer- 
tungssoftware automatisch einen oder mehrere Risikoprofil- 
werte auf einen oder mehrere Benutzer in Abhangigkeit von 45 
einer spezifizierten genetischen Mapping-Tabelle oder For- 
mel iibertragt oder berechnet, insbesondere einen derartigen 
Risikoprofilwert in Abhangigkeit von der Anwesenheit oder 
dem Fehlen von einem oder mehreren passenden oder nicht- 
passenden Genen an bestimmten Stellen, Sequenzsegmen- 50 
ten oder Untergruppen hiervon, wobei solche bestimmten 
Stellen, Segmente oder Untergruppen hiervon einer Sicher- 
heit, Wahrscheinlichkeit, UnwahrscheinUchkeit oder einem 
anderen vorhersagbaren Wert entsprechen oder einen sol- 
chen Wert anzeigen, der einem oder mehreren Zustanden 55 
auf genetischer Basis, einer oder mehreren Krankheiten oder 
anderen hiermit in Verbindung stehenden Faktoren zugeord- 
net ist. 

Benutzer konnen somit ein Screening, cine Maskicrung, 
ein Filtern oder einen anderen sicheren Versuch zur Erken- 60 
nung oder Identifizierung von bestimmten differenzierten 
oder identischen genetischen Elementen oder hiermit in Ver- 
bindung stehenden funktionalen Strukturen ermoglichen, 
die mit der Datei einer personlichen Sequenz in Verbindung 
stehen, eine Untergruppe hiervon bilden oder sonstwie hier- 65 
mit vergleichbar sind, wie ein voUstandigeres generelles 
menschliches Genom oder eine andere personliche Refe- 
renzsequenzdelinition. 
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Femer konnen solche Bioinformatikdaten oder geneti- 
sche Terme auf einer erstellten oder berechneten statisti- 
schen Tabelle oder einer anderen Datenbank und einem ge- 
netischen oder Erbgutprofil basieren, das zu dem speziellen 
Benutzer oder einer Gruppe hiervon gehort. Bioinformatik- 
werte oder genetische Terme konnen iiber einen oder meh- 
rere Server mit Nctzwcrkzugriff crmittclt werden, und sol- 
che Werte oder Terme werden vertraulich in einer oder meh- 
reren lokalen oder entfernten, hierzu gehorenden Datenban- 
ken gespeichert. 

Die Verarbeitung eines Bioinformatikwertes oder geneti- 
schen Termes zur Ermoglichung einer Transaktion mit ei- 
nem oder mehreren Benutzem wird dynamisch in Echtzeit 
in Abhangigkeit von einem oder mehreren Regelsatzen, die 
auf einen oder mehrere zugehorige Benutzer anw^endbar 
sind, durchgefuhrt, klassifiziert oder sonstwie in einer oder 
mehreren zeitlichen oder rechtlichen Gruppierungen oder 
Kategorien vorgesehen, vorzugsweise auf einer nicht-diskri- 
minatorischen Basis oder einer anderen unparteiischen 
Schwelle oder Kriterien auf Fairness basis unter gleicherma- 
Ben qualifizierten oder klassifizierten Gruppenmitgliedem. 
In bestimmten Fallen kann die Bioinformatikwert verarbei- 
tung identische genetische Terme anzeigen und vorschla- 
gen, daB iiber mogliche betriigerische Probendaten, Se- 
quenzclone oder Doppelanpassungen oder andere Alarmzu- 
stande berichtet und nachgeforscht wird. 

Vorzugsweise liefem ein oder mehrere offentliche Server 
8 eine aktualisierte Datenbank 11, die akzeptierbare oder 
nicht-diskriminatorische Probensequenzsegmente oder In- 
dizes (d. h. sogenannte SNP) enthalt, um Benutzerbioinfor- 
matikscreeningwerte zu definieren, die beispielsweise aus 
einer fortdauemden, zuverlassigen und qualitativ hochwerti- 
gen medizinischen und wissenschaftlichen genetischen For- 
schung resultieren. In diesem organisierten Screenings- 
chema konnen daher verschiedene On-Line- Trans aktionen 
und andere Service-Provider eine besser vorhersagbare 
Analyse und Auswertung von moglichen Kunden und 
Dienstleistungsnehmern durchfiihren, wie hier beschrieben. 

Beispielsweise konnen ein oder mehrere Benutzer oder 
Transaktionen durchfiihrende Server eine potentielle Diskri- 
minationsverletzung oder eine andere reprasentative Signal- 
anzeige oder einen entsprechenden Bericht erzeugen, in dem 
sie aquivalent profilierte Bioinformatikdaten fiir mehrere 
Benutzer in bezug auf ein vorgegebenes Transaktionsange- 
bot vergleichen, wobei jedoch ein oder mehrere Benutzer 
gegeniiber den anderen Benutzem mit besonders vorteilhaf- 
ten Trans aktionstermen oder Policen versehen werden, ins- 
besondere dort, wo ein auf genetischen Gegebenheiten ba- 
sierender Unterschied zwischen solchen bevorzugten oder 
benachteiligten Benutzem im wesentlichen in nicht erlaub- 
ten KLassifikationen in Abhangigkeit von speziellen Regel- 
satzen oder heuristischen Werten, beispielsweise rassischen 
oder ethnischen Charakters, entsteht. 

Wahlweise konnen ein oder mehrere Sequenzsegmente 
iiber Trans aktionsverarbeitungsregelsatze oder heuristische 
Werte so festgelegt werden, daB sie blockiert oder auf an- 
dere Weise fiir eine Betrachtung in bezug auf eine Transak- 
tionsrisikoanalyse nicht beriicksichtigt werden, da sonst die 
Dctcktion einer derartigen bcschranktcn Analyse zu einer 
Diskriminationsanzeige fiihren kann, wie hier beschrieben. 

Wahlweise werden ein oder mehrere Satze von mehrfa- 
chen Bioinformatikwerten und/oder genetischen Termen, 
die zu einem oder mehreren Benutzern gehoren, ermittelt, 
modifiziert, festgelegt, eingestuft oder sonstwie erzeugt. So- 
mit konnen gegen wartige oder vorhergehende Transaktio- 
nen mit speziellen Benutzem in Abhangigkeit von vorherge- 
henden oder anfanglichen Bioinformatikwerten entspre- 
chend modifiziert werden, beispielsweise wenn ein neu zur 
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Verfugung gestellter Bioinfomiatikwert einen Anstieg oder 
einen Abfall der Wahrscheinlichkeit oder des Risikos eines 
vorgegebenen Benutzers, der einen bestimmten Zu stand auf 
genetischer Basis besitzt oder entwickelt, reprasentiert. 

Wenn fiir mehrere Benutzer der gleiche oder ein im we- 5 
sentlichen aquivalenter Bioinfomiatikwert oder genetischer 
Term ermittclt oder in Verbindung gcbracht wird, tritt cine 
entsprechende Transaktion oder andere Operation, die bei 
jedem Benutzer durchfiihrbar ist, vertraulich auf und wird 
vorzugsweise separat in Abhangigkeit von jedem Bioinfor- 10 
matikwert oder genetischen Term des Benutzers auf effektiv 
nicht-diskriminatorischer Basis verarbeitet. 

Vorzugsweise kann ein Netzwerkbenutzer oder eine zu ei- 
nem speziellen Benutzer oder einer Gruppe hiervon geho- 
rende Vorrichtung an das Netzwerk 2 fiir einen interaktiven 15 
Zugriff und Transaktionen hiermit gekoppelt sein, Bei- 
spielsweise kann ein Bioinformatikwert oder genetischer 
Term fur eine oder mehrere Trans aktionsoperationen in ei- 
nem sicheren authentisierten ProzeB durch implantierbare 
oder tragbare Benutzervorrichtungen erzeugt werden. Wahi- 20 
weise wird ein Benutzerkonto oder ein Speiclierplatz, der in 
der Benutzervorrichtung vorgesehen ist oder auf diese Zu- 
griff hat, aktualisiert, um Rechnungen, Mengen, Frequen- 
zen, Qualitaten oder andere Faktoren sowie Kredite in bezug 
auf bestimmte oder alle Benutzertransaktionen oder hiermit 25 
in Verbindung stehende Netzwerkaktivitaten zu identifizie- 
ren, zu messen oder auf andere Weise aufzuzeichnen. 

Es wird hier allgemein vorgeschlagen, daB der Benutzer- 
server oder Vorrichtungsmodul 12 durch verschiedene mit 
Netzwerkzugriff ausgestattete oder alleinstehende Personal- 30 
computer, Ingenieur-Arbeitsstationen, personliche digitate 
Hilfsmittel, Prozessoren, MikrocontroUer, Server, Netz- 
werkgerate oder andere adressierbare Knotenpunkte ver- 
wirkhcht wird, die eine Speicher- und Verarbeitungsfunk- 
tion besitzen. 35 

Vorzugsweise umfaBt die Benutzervorrichtung 12 ein 
oder mehrere Speicherschaltungen oder Datenbank-Soft- 
ware-Einheiten 13 zum Speichem von Bioinformatikwerten 
oder genetischen Termen, die zu einem oder mehreren Be- 
nutzem gehohren, sowie Mikroprozessoren zum sicheren 40 
Steuem des Zu griffs auf gespeicherte Werte und Terme liber 
das Netzwerk 2. Der Mikroprozessor der Vorrichtung kann 
einen sicheren Zugriff auf und sichere Transaktionen zwi- 
schen den Servem 4, 6, 8, 10, 12, 14, 16 ermoglichen. Insbe- 
sondere kann der Mikroprozessor spezielle Trans aktionsbe- 45 
dingungen, wie einen ungesicherten Zugriff, eine Transak- 
tion fiir mehrere Benutzer, den gleichen Bioinformatikwert- 
zustand, eine regelverletzende Transaktionsdiskrimination 
etc., ermitteln, kennzeichnen, iiberwachen, in Alarmbereit- 
schaft setzen oder sonstwie signalisieren. 50 

Das Ablaufdiagramm der Fig. lb zeigt Operations schritte 
des Netzwerkes 2 zum Automatisieren von Bioinformatik- 
transaktionen, wobei ein On-Line- oder interaktiver digita- 
ler Service oder andere elektronische Botschaften unter Ver- 
wendung eines vom Nutzer freigegebenen genetischen Pro- 55 
files oder einer Untereinheit hiervon gesichert werden. 

Anfangs wird das Netzwerk 2 so konfiguriert (20), um 
verschiedenartige adressierbare Rechenknotenpunkte 4, 6, 
8, 10, 12, 14, 16 zu koppcln, einschlicBlich entsprcchender 
heterogener oder homogener Datenbanken 6, 7, 9, 11, 13, 60 
15, 17 fiir geeignete Kommunikationen, Kontrollen und Da- 
teiiibertragungen zwischen Klient und Server oder Gleich- 
gestellten. Vorzugsweise wird jeder hiermit gekoppelte Ser- 
ver 4, 6, 8, 10, 12, 14, 16 in bezug auf eine sichere Autori- 
sierung und geeignete Partizipierung oder Dateizugriffpegel 65 
iiberpriift. Falls eine UnterstUtzung und Abstufung fiir eine 
erhohte Netzwerktransaktionsbelastung erforderlich ist, 
konnen zusatzliche Server und Datenbanken gekoppelt und 
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als Nutzer oder Serviceprovider fiir eine oder mehrere wahr- 
scheinliche oder qualifizierte Transaktionsgruppen regi- 
striert werden. 

Ein oder mehrere Klient- oder Nutzerknoten 12 konnen 
dann in bezug auf eine Netzwerkkonfiguration und Sub- 
skription fur eine oder mehrere spezifizierte Netzwerktrans- 
aktionskategorien oder Zugriff sgruppcn eingcstcUt werden. 
Das Testen der Nutzervorrichtung und Software kann fiir 
eine laufende Kalibrierung entfernt durchgefiihrt werden. 
Vorzugsweise sehen ein oder mehrere Netzw^erkserver eine 
Transaktionsmanagementsteuerung und ein Gesamtservi- 
cing vor, um die Botschaften zwischen Trans aktionsprovi- 
dern und verschiedenartigen aktiven und moglichen Nutzer- 
vorrichtungen, die hieran gekoppelt sind, zu koordinieren. 

Eine oder mehrere Datenbanken 5, 7, 9, 11, 13, 15, 17 
konnen dann ermittelt, initialisiert, aktualisiert oder sonst- 
wie als Teil, momentan oder potentiell, fur eine oder meh- 
rere spezielle Netzwerktransaktionskategorien oder Zu- 
griffsgruppen definiert werden, wie bei 22 gezeigt. Heuristi- 
sche Werte oder andere Regelsatze werden in einer oder 
mehreren Datenbanken fiir einen Netzwerkzugriff ermittelt, 
initialisiert, aktualisiert oder auf andere Weise definiert. 

Vorzugsweise werden alle anwendbaren Anforderungen 
in bezug auf Bioinformatik- oder Biogenetik-bezogene Da- 
tenbanken, heuristische Werte oder Regelformate, Spezifi- 
kationen und Schnittstellen oder Zugriffe, wie sie beispiels- 
weise in Verbindung mit elektronischen Daten, Signalen, 
Dateien oder Netzwerkiibertragungen und Kommunikatio- 
nen Anwendung finden, welche ein oder mehrere veroffent- 
lichte oder industrielle Standards oder Syntax-Vorschriften 
erfiillen, sowie herkommliche Ausweitungen hiervon, durch 
Bezugnahme in die vorliegende Offenbarung eingearbeitet. 

Ein oder mehrere Softw^areprogramme, anwendungsspe- 
zifische Programme, automatische Werkzeuge oder andere 
Transaktion s codes werden ermittelt, initialisiert, aktualisiert 
oder sonstwie als Teil, momentan oder potentiell, fiir ein 
oder mehrere spezifizierte Netzwerktransaktionskategorien 
oder Zugriffsgruppen definiert, wie bei 23 gezeigt. 

Eine oder mehrere Transaktionen oder andere Operati- 
on shots chaf ten werden zwischen dem Klienten- oder Benut- 
zerserver und einem oder mehreren anderen Servem, die 
iiber das Netzwerk 2 hierauf Zugriff haben, Ubertragen oder 
initiiert, wie bei 24 gezeigt. Beispiels weise kann eine repra- 
sentative Anfangsbotschaft iiber den Netzwerkbrowser oder 
andere Anwendungsscreens vorgesehen werden, um medi- 
zinische oder Gesundheitsversicherungspolicen, Marketing- 
promotions angebote fiir einen bestimmten Handel oder an- 
dere personalisierte Servicekommunikationen einzufiihren, 
zu bewerben, hieran zu erinnem, vorzuschlagen, in Alarm- 
bereitschaft zu versetzen oder sonstwie hiermit in Verbin- 
dung zu treten. 

GemaB einem Aspekt des Trans aktionsmodells auf Bioin- 
formatikbasis ist ein Nutzerprofil oder eine genetische Risi- 
kokarte 25 erhaltlich, wobei dynamisch die medizinische 
oder andere auf Genetik basierende Darstellung ermittelt 
oder analysiert wird, beispielsweise durch Vergleich der ver- 
traulichen Benutzerdaten oder freiwilligen Sequenz-Unter- 
gruppen mit speziellen statistischen Tabellen, Erbguthinter- 
grundinformationcn und Ncigungen sowie Transaktionsvor- 
qualifikationsregelsatzen, um ein oder mehrere Nutzerrisi- 
kofeststellungen auf entsprechende vorhandene oder feh- 
lende genetische Sequenz- oder andere heuristische Analy- 
sewerkzeuge zu iibertragen und die Wahrscheinlichkeit vor- 
herzusagen oder zu berechnen, daB ein Benutzer einen oder 
mehrere Zustande auf genetischer Basis hat oder fiir diese 
empfanglich ist. 

Insbesondere wird die Bioinformatikklassifizierung eines 
personlichen Risikoprofils unter Anwendung von logischen 
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Maskierungs- oder Screeningverfahren sicher autorisiert, 
um wirksanie Benutzemntergruppen von Referenzgense- 
quenzen oder verwandten Strukturen auszufiltem, und zwar 
relativ wirksam ohne die Notwendigkeit, den Inhalt von ver- 
traulichen genetischen Sequenzdaten des Benutzers voll- 5 
standig oder einen signifikanten Teil hiervon zu identifizie- 
rcn, zu ubcrtragcn oder zu spcichcrn. 

Eine selektive Segmentoffenbarung, vorzugsweise unter 
absichtlicher Begrenzung der OfFenbarung durch den Nut- 
zer auf personliche Gensequenzstellen, die der Transakti- 10 
onsauswertung und dem verbundenen personlichen Risiko 
zugeordnet sind, insbesondere dann, wenn festgelegte For- 
schungsdaten eine hohe Korrelation zwischen einer be- 
stimmten Untersegmentsequenz und dem Auftreten oder der 
Wahrscheinlichkeit von bestimmten medizinischen oder 15 
krankheitsbedingten Zustanden bestatigen, verringert auf si- 
gnifikante Weise die Offenbarung von vertraulichen Bioin- 
formatikdaten und generellen Daten zur Ubertragung, Spei- 
cherung und Analyse von derartigen Daten, da voUstandi- 
gere personliche Gensequenzen oder Genome nicht often- 20 
bart oder verarbeitet werden. 

Nach dem Nutzerprofil-Mapping 25 erhalt daher das si- 
chere Netzwerktransaktionssystem einen vom Nutzer auto- 
risierten genetischen Term oder ein entsprechendes Bioin- 
formatikprofil und fuhrt in Abhangigkeit davon bei 26 einen 25 
On-Line-Service oder einen anderen Trans aktionsvorgang 
durch, beispielsweise in Abhangigkeit von einem medizini- 
schen Risiko auf genetischer Basis oder einem anderen hier- 
aus ermittelten Risiko des Nutzers. 

Ein bestimmter Transaktions server 4 einer Versiche- 30 
rungsgesellschaft kann fiir einen speziellen Benutzer, des sen 
zur Verfugung gestellter und autorisierter Bioinformatik- 
wert, ermittelt aus einer ausgewahlten Sequenzmaskierung 
eines Referenzgenoms, zu einer Wahrscheinlichkeit oder ei- 
nem Risikoprofil von 0—5% fiihrt, feststellen, daJ3 ein sol- 35 
cher Versicherungskandidat innerhalb eines vorgegebenen 
zeitlichen Bereiches unter der Gesetzgebung von Kalifor- 
nien emsthafte Gesundheitsprobleme oder Krankheiten 
(beispielsweise fferzprobleme) hat, und daruber hinaus, daB 
ein solches Erbgut- und anderes nicht-genetisches Profil 40 
(d. h. Nichtraucher, kein Krebs in der Familie) des Bewer- 
bers nicht signifikant zum berechneten Risiko beitragt. 

Fiir die VersicherungsgeselLschaft ergibt sich hieraus der 
Vorteil, daB sie eine genauere Ermittlung des Risikoprofils 
des Bewerbers erhalt, wahrend der Bewerber aus moglichen 45 
niedrigeren Policen infolge der Vorlage von gunstigen Bio- 
informatikwerten Nutzen zieht. 

Nutzertransaktionen und/oder entsprechende Dienste sind 
gemaB 27 in Abhangigkeit von Bioinformatikdaten, die ei- 
nen Anstieg oder einen Abfall des Risikos auf genetischer 50 
Basis reprasentieren, modifizierbar. Die Daten werden von 
einem oder mehreren Netzwerkservem fiir einen entfemten 
Zugriff und Trans aktionen unter Verw^endung von diversen 
tragbaren Nutzervorrichtungen sicher verarbeitet, moduliert 
und gespeichert. Versicherungspolicen, Befordemngsange- 55 
bote oder andere Dienstleistungen konnen daher basierend 
auf Bedingungen auf genetischer Basis virtuell in Echtzeit 
dynamisch adressiert und modifiziert werden. 

Nachdcm die laufcndc Trans aktion oder der laufcndc Ser- 
vice bei 27 beendet ist, konnen neue Trans aktionsbot- 60 
schaftsoperationen 24 bei 28 wieder gestartet werden, um 
eine Anpassung an neue oder uberarbeitete Transaktionser- 
fordemisse zu ermoglichen. Verschiedenartige Transaktio- 
nen konnen mil einer oder mehreren Botschaften oder Si- 
gnaliibertragungen zwischen Trans aktionsserver und Nutzer 65 
in geeigneter Weise, um eine spezielle Transaktion durchzu- 
fuhren, fortgesetzt werden. 

Ferner konnen nach VervoUstandigung der Nutzerprolil- 
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karte 25 Nutzereinstellungen und Tests 21 bei 29 wieder ge- 
startet werden, um eine Anpassung an eine neue oder uber- 
arbeitete Netzwerkteilnahme des Benutzers oder Klienten 
zu ermoglichen. Daher kann das momentane Transaktions- 
schema auf Bioinformatikbasis in dynamischer Abhangig- 
keit von Nutzeranforderungen, Modifikationen oder Signa- 
Icn fortgesetzt werden. 

Wie vorstehend beschrieben, klassifizieren die Bioinfor- 
matikdaten einen Nutzer per personlicher Maske, die eine 
Untereinheit der genetischen Nutzersequenz herausfiltert, 
und es wird ein Risikoprofil in Abhangigkeit von statisti- 
schen, genetischen und/oder Erbgutwerten berechnet, vor- 
zugsweise unter Anwendung von nicht-diskriminatorischen 
Regeln, die fiir Nutzer in zeitlichen oder rechtlichen Grup- 
pen spezifiziert sind. Eine zeitliche Gruppierung kann in 
Abhangigkeit vom Alter, der relevanten Zeit/TagAVoche/ 
Monat/Jahr etc. durchgefiihrt werden. Rechtliche Gruppie- 
rungen konnen in Abhangigkeit von der Adresse, Ge- 
meinde, Stadt, Staat, Land etc. durchgefiihrt werden. 

Fig, Ic zeigt eine bevorzugte Funktionskonfiguration ei- 
nes Benutzermoduls 30, das eine Netzwerkkommunikati- 
onsschnittstelle 31 zum Koppeln des Nutzermoduls an das 
Netzwerk 2 und eine entfemte Signaliibertragung und einen 
entfemten Datenzugriff, einen Prozessor und einen Speicher 
32 zum Berechnen und Speichern von digitalen Befehlen, 
Signalen und Daten, einen Datenbankmanager 33 zum Steu- 
ern und Managen von Lese-, Schreib-, Modifizier- und 
Loschsignalen fiir die Datenbank 13, ein oder mehrere Nut- 
zermischsignalsensoren 34 zum elektronischen Detektieren 
von einem oder mehreren Biometrik- oder Bioinformatik- 
werten oder Zustanden des Benutzers, eine Sicherheitsiden- 
tifikationspriifeinheit 35 zum Authentisieren eines korrekten 
Nutzers iiber Text-, Unterschrift-, Stimm-, Netzhaut-, Fin- 
gerabdruck- oder andere identifizierbare Eingangssignale, 
eine visuelle und/oder Audiodisplaybildschirm/Lautspre- 
cherausgabeschnittstelle 36 zur Ubertragung von Trans akti- 
on shots chaf ten an den Nutzer, einen Nutzermonitoreingang 
37 zum Uberwachen von Video- und/oder Audioeingangssi- 
gnalen des Nutzers und eine periphere Schnittstellen- oder 
Bus- oder Signaleinheit 38 zum Koppeln des Nutzermoduls 
30 an andere spezielle oder allgemeine Digital- oder Ana- 
log vorrichtungen zur Kommunikation oder Signaliibertra- 
gung damit aufweist. Es wird vorgeschlagen, die Nutzervor- 
richtung welter zu vereinfachen einschlieBlich einer bloBen 
Speicherungs- und Verarbeitungsfunktion zur Handhabung 
eines sicheren Zugrififs auf Bioinformatikdaten. 

Das Nutzermodul 12, 30 kann vorzugsweise irgendeine 
tragbare Vorrichtung mit Netzwerkzugriff sein, die Nutzer- 
bioinformatikdaten speichern und einen Netzwerkzugriff 
auf die gespeicherten Daten steuem kann. 

Fig, 2 zeigt beispielhafte Bioinformatikdatenstrukturen 
einschlieBlich einer Referenzsequenz 40 (partiell), einer 
Maskenuntereinheit 42 und hierzu ausgerichteten Indexie- 
rungskennzeichen 44 so wie Klassifikationsobjekten 46. 
Wahlweise konnen die Kennzeichen 44 einem oder mehre- 
ren sogenannten Einzelnukleotidpolymorphismen (SNPs) 
entsprechen und dadurch die Neigung des Nutzers in bezug 
auf Krankheiten oder bestimmte Leiden oder Kombinatio- 
ncn hiervon zuordncn, markicrcn, vcrkniipfcn, karticrcn 
oder auf andere Weise anzeigen. 

Insbesondere wird die durch die Maske 42 reprasentierte 
Datenstruktur oder eine reprasentative oder funktionelle An- 
zeige hiervon vorzugsweise vom Nutzer zur Verfugung ge- 
stellt oder freigegeben, um die Netzwerktransaktionsakti vi- 
tal zu autorisieren oder auf andere Weise zu ermoglichen, 
und kann ein oder mehrere Bioinformatikwerte oder geneti- 
sche Terme bezeichnen, die sich auf eine Nutzerrisikoklassi- 
fizierung oder eine andere Gruppierung auf genetischer Ba- 
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sis beziehen oder diese personlich identifizieren. 

Bei dieser sichereren Methodik ist ein vorhersagbarer 
Wert des Nutzers, der einem Zustand oder einem Leiden auf 
genetischer Basis ausgesetzt ist oder eine Neigung hierzu 
besitzt, aus einem Bioinforniatikwert oder einem geneti- 5 
schen Term ermittelbar. Somit hangen in Computemetz- 
wcrkrclation cin oder mchrcrc Parameter, Tcrmc, Zustandc 
oder andere spezielle Klassifizierungen fur anwendbare 
Nutzertransaktionen direkt oder indirekt von derartigen Bio- 
informatikwerten, genetischen Werten oder vorhersagbaren 10 
Werten ab, auf die elektronisch zugegriffen werden kann. 

Die Maske 42 und/oder der Index 44 ermoglichen daher 
durch wirksames vereinfachtes (d. h. positive Offenbarung 
oder negative Blockierung) Screening, Filtern oder andere 
Verfahren die Erkennung oder Identifizierung von bestimm- 15 
ten differenzierten oder identischen genetischen Elenienten 
oder funktionalen Strukturen, die auf die Datei einer person- 
lichen Sequenz bezogen sind, eine Untergruppe hiervon bil- 
den oder hiermit auf andere Weise vergleichbar sind, wie 
beispielsweise vollstandigere generelle menschliche Ge- 20 
nome oder andere personliche Referenzsequenzdefinitio- 
nen. 

Bei einer bevorzugten Ausfiihrungsform wird vorgeschla- 
gen, daB ein oder mehrere Nutzer- oder andere Referenzhu- 
mangensequenz- oder Genomsatze vorbestimmt und als re- 25 
lativ groBe sequentielle Datei in einer oder mehreren Daten- 
banken, die iiber das Netzwerk 2 zuganglich sind, gespei- 
chert werden. GemaB einem oder mehreren Aspekten der 
vorliegenden Erfindung kann der Benutzer auf vertrauHche 
Weise unter Anwendung von herkommlichen Gensequenz- 30 
verfahren sein oder ihr biologisches Material, wie Haar, Blut 
etc., testen, um eine personliche genetische Sequenz oder 
ausgewahlte Segmente hiervon zu erhalten. 

Beispielsweise konnen vom Benutzer offenbarte Bioin- 
formatikdaten oder verwandte genetische Werte in Abhan- 35 
gigkeit von einer geeigneten Transaktionsserveranwendung 
wahlweise offenbart oder autorisiert werden, wie beispiels- 
weise eine medizinische Rastersegmentation flir Versiche- 
rungsgesellschaften unter Beriicksichtigung von zukiinfti- 
gen Gesundheitsrisiken und eine nichtmedizinische Raster- 40 
segmentation fur mogliche Angestellte unter Berucksichti- 
gung von zukunftigen Managementfahigkeiten. VertrauH- 
che Labordaten konnen in voller Sequenz oder teilweise 
maskiert mit einer geeigneten Autorisation von der Daten- 
bank 15 des Laborservers 14 gespeichert oder es kann auf 45 
diese zugegriffen werden. 

Wie vorstehend ausgefiihrt, konnen ein oder mehrere aus- 
gewahlte Abschnitte einer solchen personlichen Sequenz 
vorzugsweise auf vertraulicher Basis als logisches Raster 
oder Zugriffsschliissel definiert und freigegeben werden, um 50 
Gensequenzdaten gegeniiber einer Transaktionspriifung 
durch Dritte freizugeben oder zu blockieren. Eine solch be- 
grenzte Freigabe kann in angemessener Weise ermoglichen, 
daB die Trans aktionspartei Trans aktionstemie, wie ein per- 
sonliches medizinisches Risiko zur Spezifizienmg von Ver- 55 
sicherungspolicen, definiert oder modifiziert. 

Die vorstehend beschriebenen Ausfiihrungsformen der 
Erfindung stellen lediglich Beispiele dar. Sie schranken in 
kcincr Weise die Erfindung auf die beschriebenen gcnaucn 
Ausfiihrungsformen ein. Insbesondere wird vorgeschlagen, 60 
daB die funktionale Realisierung der hier beschriebenen Er- 
findung auf aquivalente Weise in Hardware, Software, Firm- 
ware und/oder anderen zur Verfugung stehenden funktiona- 
len Komponenten oder Baublocken erfolgen kann. Vor dem 
Hintergrund der erfindungsgemaBen Lehre sind auch andere 65 
Variationen und Ausfiihrungsformen moglich. Der Umfang 
der Erfindung wird daher nicht durch diese detaillierte Be- 
schreibung, sondem durch die beigefiigLen Paten Lanspriic he 
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festgelegt. 

Patentanspriiche 

1 . Automatisiertes Transaktions verfahren mit den fol- 
genden Schritten: 

Ermittcln cincs Bioinformatikwcrtcs, der cincm Nutzer 
zugeordnet ist; und 

Durchfuhren einer Transaktion mit dem Benutzer in 
Abhangigkeit vom Bioinformatikwert. 

2. Verfahren nach Anspruch 1, bei dem der Bioinfor- 
matikwert die Wahrscheinlichkeit oder das Risiko ei- 
nes Benutzers umfaBt, der einen medizinischen oder 
phj^siologischen Zustand auf genetischer Basis hat oder 
entwickelt, wobei der Transaktionsschritt das Versehen 
des Benutzers mit einer Versicherungspolice zur Ab- 
deckung des Auftretens des Zustandes auf genetischer 
Basis umfaBt. 

3. Verfahren nach Anspruch 1, bei dem der Bioinfor- 
matikwert die Wahrscheinlichkeit oder das Risiko ei- 
nes Benutzers umfaBt, der einen mentalen oder emotio- 
nalen Zustand auf genetischer Basis hat oder entwik- 
kelt, wobei der Transaktionsschritt das Versehen des 
Nutzers mit einem Servicekontrakt unter Beriicksichti- 
gung des Auftretens des Zustandes auf genetischer Ba- 
sis umfaBt. 

4. Verfahren nach Anspruch 1, bei dem der Bioinfor- 
matikwert die Wahrscheinlichkeit oder das Risiko ei- 
nes Benutzers umfaBt, der einen Zustand auf geneti- 
scher Basis hat oder entwickelt, wobei der Transakti- 
onsschritt das Versehen des Nutzers mit einem Befor- 
derungsangebot unter Beriicksichtigung des Zustandes 
auf genetischer Basis umfaBt. 

5. Verfahren nach Anspruch 1, bei dem der Bioinfor- 
matikwert die Klassifizierung eines Nutzers gemaB ei- 
ner vom Nutzer autorisierten Maske umfaBt, wobei 
eine derartige Maske eine Untergruppe einer zum Nut- 
zer gehorenden genetischen Sequenz umfaBt. 

6. Verfahren nach Anspruch 1, bei dem der Bioinfor- 
matikwert die Wahrscheinlichkeit oder das Risiko ei- 
nes Benutzers umfaBt, der einen Zustand auf geneti- 
scher Basis auf der Grundlage einer statistischen Ta- 
belle und eines zum Nutzer gehorenden genetischen 
Profits oder Erbgutprofils hat oder entwickelt. 

7. Verfahren nach Anspruch 1, bei dem der Bioinfor- 
matikwert fiir eine Transaktion mit dem Nutzer gemaB 
einem Regelsatz verarbeitet wird, der auf eine Vielzahl 
von Nutzern in einer zeitlichen oder rechtLichen Grup- 
pierung auf einer nicht-diskriminatorischen Basis an- 
wendbar ist. 

8. Verfahren nach Anspruch 1, das des weiteren fol- 
gende Schritte umfaBt: 

Ermittein eines zum Nutzer gehohrenden anderen Bio- 
infomiatikwertes; und 

Modifizieren der Transaktion mit dem Nutzer gemaB 
dem anderen Bioinformatikwert. 

9. Verfahren nach Anspruch 8, bei dem der andere 
Bioinformatikwert einen Anstieg oder einen Abfall der 
Wahrscheinlichkeit oder des Risikos des Nutzers um- 
faBt, der den Zustand auf genetischer Basis hat oder 
entwickelt. 

10. Verfahren nach Anspruch 1, bei dem der Bioinfor- 
matikwert von einem Server in einem Netzwerk ermit- 
telt und in einer dem Server zugeordneten Datenbank 
vertraulich gespeichert wird, wobei der Server mit dem 
Nutzer fiber das Netzwerk Femtransaktionen durch- 
fiihrt, um einen medizinischen Dienst fiir den Nutzer zu 
ermoglichen. 
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11. Verfahren nach Anspruch 1, bei dem der Bioinfor- 
matikwert eineni anderen Nutzer zugeordnet ist und die 
Transaktion gemaB dem Bioinformatikwert separat mit 
beiden Nutzem auf einer vertraulichen und nicht-dis- 
kriniinatorischen Basis stattfindet. 5 

12. Verfahren nach Anspruch 1, bei dem der Bioinfor- 
matikwert von einer tragbaren Nutzer vorrichtung au- 
thentisch erzeugt wird und die Transaktion ein Nutzer- 
konto aktualisiert, das von der Nutzervorrichtung zu- 
ganglich ist. 10 

13. Sicherheitsnetzwerkklienten vorrichtung mit ei- 
nem Speicher zum Speichern eines einem Nutzer zuzu- 
ordnenden genetischen Termes und einem Prozessor 
zur Ermoglichung eines Netzwerkzugriffs auf den ge- 
netischen Term, um eine sichere Transaktion mit dem 15 
Nutzer zu ermoglichen. 

14. Vorrichtung nach Anspruch 13, bei der ein vor- 
hersagbarer Wert des Nutzers, der einem Zustand auf 
genetischer Basis ausgesetzt ist, aus dem genetischen 
Term ermittelbar ist, wo bei ein Parameter der Transak- 20 
tion Yom vorliersagbaren Wert abhangig ist. 

15. Vorrichtung nach Anspruch 13, bei der der geneti- 
sche Term eine Nutzererlaubnis zum Screenen einer 
personlichen Referenzsequenz umfaBt. 

16. Vorrichtung nach Anspruch 13, bei der der geneti- 25 
sche Term eine iiberarbeitete Untergruppe einer zum 
Nutzer gehorenden genetischen Sequenz umfaBt. 

17. Vorrichtung nach Anspruch 1 3, bei der der Prozes- 
sor einen Zugriff ermoglicht, um eine Transaktion mit 
einer Vielzahl von Netzwerkservem vorzusehen. 30 

18. Vorrichtung nach Anspruch 17, bei der der Prozes- 
sor eine Unterscheidungsanzeige zwischen einer Viel- 
zahl von Netzwerktransaktionen ermittelt. 

19. Datenstruktur fur eine Bioinformatik-Transaktion 
mit 35 
einem Nutzer-Identifikator; und 

einer Maske fur eine Untergruppe einer genetischen 
Sequenz, 

wo bei eine Nutzerreferenzsequenz unter Anwendung 
der Maske fur die Untergruppe der genetischen Se- 40 
quenz sicher verarbeitbar ist. 

20. Datenstruktur nach Anspruch 19, bei der der Nut- 
zer-Identifikator und die Maske fiir die Untergruppe 
der genetischen Sequenz gemaB einem Streuspektrum- 
Verfahren digital Lcodierbar sind. 45 
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BIOINFORMATIC TRANSACTION SCHEME 



Field 

This discussion relates generally to bioinformatics, particularly to networked computer 
transactions using gene-related user data. 

Background 

Bioinformatics refers to an emerging discipline which combines biology and computer 
science. In this growing interdisciplinary field, various techniques associated with genetics and 
pharmaceuticals may be combined with computers, software, databases, networks, and other 
digital processing technologies. Increasingly genesequence databases and analysis tools are 
available widely through the Internet and other distributed computerized systems to automate 
certain promising areas of drug discovery, particularly identification, screening, and prediction of 
target gene and protein structure and function. 

Present bioinformatics systems and processes, however, are highly data intensive, 
sometimes processing bilhons of pieces of personal genetic data, much of which may be 
very confidential in nature. Accordingly, there is need for improved scheme to manage 
voluminous bioinformatics data, as well as any sensitive transactions related thereto. 
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Summary 

The method and device here described enables secure bioinformatic-based transaction, 
whereupon on-line service is provided according to voluntary genetic profile. For example, 
network message pertains to insurance policy, promotional offer, or other personalized service, 
dynamically considering medical or other genetic-based risk determined firom confidential user 
profile. Bioinformatic classification of personal risk profile is authorized using logical masking 
procedxxre to filter effective user subset of reference gene sequence or related structure. 

Opfionally, user risk profile is calculated using actuarial statistics, genetics and/or 
heredity per non-discriminatory rules specified temporally or jurisdicfionally. Transaction terms 
are modifiable dynamically in response to profile risk increase or decrease. Secure network 
server processes, encodes, and stores data for remote access and transaction by portable user 
devices. 

Brief Description of Drawings 

FIG. I a is a system network diagram for implementing present invention; FIG. lb is a flow 
chart of steps for implementing one or more aspects of present invention; FIG. Ic is a functional 
block diagram of a user module for implementing one or more aspects of present invention. FIG. 
2 is a diagram illustrating data structure according to one or more aspects of the present 
invention. 
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Detailed Description of Preferred Embo dirneTit 
FIG. 1 a diagram shows representative electronic signal and/or packet, cell, frame 
or other data format switching, bridging, routing, and/or digital network or related digital 
system architecture 2, which may be implemented using one or more interconnectable or 
5 coupled conventional or proprietary, wired and/or wireless, electronic and/or optical, 

terrestrial and/or satellite, local area network (LAN) and/or wide area network (WAN), or 
other network communications infrastructure equipment, electronics, software and/or 
related fixed or reconfigurable frmctionality. Network 2 serves generally for enabling 
local and/or remote electronic signal, file, or other data access, transfer, storage, or other 
1 0 applicable communications between network-accessible computers, processors, servers, 
appliances, or other addressable nodes. 

As shown, network 2 may serve to interconnect nodes such as insurance or other 
service company server or compute device 4 having access to member terms, pohcy, or 
1 5 rule database or other storage repository 5; employer or other corporate server or compute 
device 6 having access to employee, rule, or application criteria database or other storage 
repository 7; public or other governmental server or compute device 8 having access to 
rule, discriminatory criteria, recommended sequence mapping segments and heuristics, 
genome sequence, or restricted classes database or other storage repository 9; private or 
20 other secure server or compute device 10 having access to personal reference sequence or 
profile, specialized services, or rule database or other storage repository 11; user or other 
client server or compute device 12 having access to personal reference sequence or 
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profile, transaction account records, rules, specialized services, or sensor information 
database or other storage repository 13; laboratory or other test facility server or compute 
device 14 having access to personal reference sequence or profile, lab test sequencing 
results, or rules database or other storage repository 15; and tool or other automated 
5 applications server or compute device 16 having access to analysis software, speciaHzed 
applications, or simulation programs and models database or other storage repository 17. 

Each compute server facility 4, 6, 8, 10, 12, 14, 16 may operate independently or 
cooperative processing function effectively to distribute compute loading and data storage 
10 across scalable network resources. 

Preferably, each such server is configured to run one or more conventional 
operating systems and programming languages and utilities, such as Windows, fortran, 
Unix, Linux, C/C+-I-, perl, corba, cgi, etc.; one or more object-oriented or relational 
15 database management system to enable homogenous or heterogeneous data format and 
access, such as sql format; network communications interface management utility to 
enable apparently seamless file transfer and access, such as file transfer protocols, 
electronic mail, so-called htm/xml/java and othe media format for web browse and on- 
line transaction and commercial access. 

0 

Generally, in a secure network configuration preferably according to the present 
automated transaction process and/or system, one or more personal or unique 
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bioinfonnatic value, genetic term, DNA (deoxyribonucleic acid) sequence, folding 
structure, or subset thereof, or other biologically, hereditarily, or genetically identifiable 
or classifiable data associated with one or more user, participant, client, or other 
designated person or associated being is determined, provided, accessed, generated, 
5 calculated, processed, computed, or otherwise obtained. 

Preferred bioinformatic value or genetic term is accessed, provided or generated 
as digital or alphanumeric data structure, including one or more user identifier field, and 
genetic sequence subset, mask, screen, or, filter field, effectively such that user reference 
10 sequence is processable securely for authorized transaction using sequence subset or 

genetic mask to qualify or otherwise evaluate participating user. Identifier may include 
partial or complete user social security number or other unique, random, or signature 
code. 

15 Additionally, such data structure may include application-specific transaction 

control and payload fields, depening on user-authorized transaction basis. Optionally, 
data structure may be provided digitally in representative electronic signal form which 
may be encoded, compressed, transmitted, stored, received, and decoded, according to 
one or more secure signal or data modulation scheme, as spread spectrum, or other 

20 time/fi-equency/code-division multiple access (T/F/CDMA) scheme. 
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In this encoded/decoded manner, bioinforaiatic data, personal genetic sequences, 
or subsets thereof may be selectively accessed and communicated from network 
databases with reduced risk of publicly revealing confidential data, particularly by using 
randomized key coding and frequency-hopping scheme for spread spectrum 
5 communications and signaling techniques, as specified in any applicable published 
industry-standard modulation specifications, which documents are hereby incorporated 
by reference as appropriate. Accordingly, user transmission of confidential bioinformatic 
data as encoded signals between servers through network 2 is accomphshed with reduced 
risk of public exposure. 

10 

Further, generally in accordance with preferred bioinformatic transaction scheme, 
transaction, communication, operation, negotiation, solicitation, or other automated 
service interaction with, related to, or associated with the user is initiated, triggered, 
modified, consummated, delivered, authorized, terminated, or otherwise responsively 
15 conducted according to, depending on, or upon condition of one or more of the 

bioinformatic values, particularly user risk analysis or condition determined therefrom. 

Preferably, bioinformatic value represents, or may be processed to determine or 
otherwise generate indication, propensity, probability, likelihood, susceptibility, 
10 vulnerability, inclination, risk, certainty, or other deterministic or statisfical metric of 

particular or identified user having or developing a genetically-based or related condition, 
such as one or more medical, genetic, mental, emotional disease or other condition, which 
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is known, indicated, published, or suspected according to one or more specified rule set, 
database, mapping criteria, approved table, or other applicable heuristic or algorithm for 
logically, structurally, or functionally linking given bioinformatic value to particular 
condition, set thereof, or probability of such condition(s) occ urring. 

Thus, in accordance with one or more aspects of the present scheme, 
bioinformatics-based transaction may serve remotely, securely and/or automatically to 
provide or enable provision of one or more users with one or more insurance or other 
liability policy or risk service, or promotional offer, multi-media audio/visual message, 
competitive bid, or other electronic communication, to cover or otherwise contemplate 
the occurrence or non-occurrence of one or more genetically-based or linked condition or 
personal consequences related thereto. For example, in on-line auction fashion, 
competing insurance companies may offer separate rate bids to user according to 
common bioinformatic value, as well as same or different actuarial table or risk formula. 

In particular, bioinformatic value or genetic term as used herein may refer to or 
mean uniquely referenceable or personally identifiable data structure, alphanumeric or 
text string, electronic signal, or other representative digital information for classifying or 
otherwise processing as described herein of the user, preferably according to volunteered, 
permitted, or user-authorized mask, screen, filter, or other logical criteria effectively for 
defining, recognizing, identifying, or otherwise generafing one or more subset or 



sequence portion of a more complete, reference, or generalized genetic sequence 
associated with the user or other reference entity. 

Hence, for example, deterministic or predictive value of user being subject or 
hkely to contract genetically-based condition or disease is determinable from 
bioinformatic value or genetic term. Thus, in an automated relationship, one or more 
parameter, term, condition, or other of specified classification for applicable user 
transaction(s) depends directly or indirectly on such bioinformatic, genetic, or 
predictability value, 

hi a simphfied embodiment, predictive approach according to user-provided 
bioinformatic data is accomplished in evaluative software executed by insco server 4 
which initially qualifies genetic term as vaUd user sequence segment(s) that contains 
generally recognizable code such as CGAT etc. Preferably, user segments are provided 
to correspond with pre-specified segments associated with specific sequence locations for 
evaluating designated classes of genetic-based conditions. Then, such software further 
aligns one or more user segments against enfire or portion of general reference sequence 
corresponding to accepted standard genome map. 

hi this ahgnment process which compares user genetic terms against known 
sequence and associated conditions, server software may now evaluate actual personal 
genetic data that uniquely, albeit partially, describes bioinformatic profile of transaction 
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participant. Meanwhile, user still effectively masks or screens other non-volunteered, 
presumably more confidential or less essential for transaction qualification, sequence 
segments from outside party review. 

Such software may then generate comparison, mapping, analysis, or other 
evaluation results to indicate how such user segment revelation indicates or suggests 
likelihood or risk of having or developing certain genetically -based conditions that are 
indicated by matching certain sequence terms or groups thereof according to one or more 
predefined rules or heuristics. 

One or more heuristic or rule may be provided similarly to one or more actuarial 
or risk table or transmitted in electronic form as a computational model following one or 
more high-level programming or spreadsheet language, such as C/C++ or other database 
management syntax. Further, such heuristic or rule may provide numerical or statistical 
instructions or groupings toassign or calculate one or more risk profile values to one or 
more user applicants according to individual characteristics, such as age, sex, smoker 
status, marriage status, prior medical history, etc. 

Also, such heuristic or rule may allow applicable transaction evaluation software 
automatically to assign or compute one or more risk profile values to one or more user 
applicants according to pre-specified genetic mapping table or formula, particulariy 
determining such risk profile value according to the presence or absence of one or more 
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matching or non-matching genes at designated locations, sequence segments, or sets 
thereof, whereupon such designated locations, segments, or sets thereof, correspond and 
indicate a certainty, hkehhood, unlikelihood or other predictive value associated with one 
or more genetically-based condition, medical disease, or other related factor. 

Hence, users may permit screening, masking, filtering, or other secured approach 
to recognize or identify certain differentiated or identical genetic elements or functional 
structures related to, as a subset of, or otherwise comparable to a personal sequence file, 
such as a more complete general human genome or other personal reference sequence 
definition. 

Additionally, such bioinformatic data or genetic term may be based on a 
estabhshed or calculated statistical or actuarial table or other database and genetic or 
heredity profile associated with the particular user or set thereof. Bioinformatic values or 
genetic terms may be determined by or through one or more network- accessible servers, 
and such values or terms are stored confidentially in one or more local or remote database 
associated therewith. 

Processing of bioinformatic value or genetic term for enabling transaction with 
one or more user is performed dynamically in real-time according to one or more rule set 
applicable to one or more users assigned, classified, or otherwise provided in one or more 
temporal or jurisdictional grouping or category, preferably on non-discriminatory basis or 
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other equitable threshold or fairness-based criteria among equivalently qualified or 
classified group members. In certain cases, bioinformatic value processing may indicate 
identical genetic terms, suggesting possible fraudulent sample data, sequence clone or 
twin matching, or other alert state to be reported and investigated. 

Preferably, one or more public servers 8 provide updated database 1 1 containing 
acceptable or non-discriminatory sample sequence segments or index (i.e., so-called 
SNP) for defining user bioinformatic screening values, for example, resulting from 
ongoing, rehable, quality medical and scientific genetic research. Hence, in this 
organized screening scheme, various on-line transaction and other service providers may 
conduct more predictable analysis and evaluation of potential customers and service 
applicants, as described herein. 

For example, one or more user or transacting servers may generate a potential 
discrimination- violation or other representative signal indication or report upon 
comparing equivalently profiled bioinformatic data for multiple user applicants for a 
given transaction offer, but one or more user applicant(s) is provided substantially 
advantageous transaction terms or policy rates over other user applicants, particularly 
where genetically-based difference between such advantaged vs. disadvantaged 
apphcants substantially arises in non-permitted classifications according to specified rule 
set or heuristics, such as racial or ethnic character. 
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optionally, one or more sequence segments may be designated by transaction 
processing rule set or heuristics to be block or otherwise disregarded from consideration 
for transactional risk analysis, otherwise, detection of such restricted analysis may resuh 
in discrimination indication, as described herein. 

5 

Optionally, one or more sets of multiple bioinformatic values and/or genetic terms 
which are associated with one or more users are determined, modified, tiered, ranked, or 
otherwise generated accordingly. Thus, present or previous tr ansaction with specified 
user(s) according to prior or initial bioinformatic values may be modified 
10 correspondingly, for example, when newly-provided bioinformatic value represents 
increase or decrease of likelihood or risk of given user having or developing certain 
genetically-based condition. 

When same or substantially equivalent bioinformatic value or genetic term is 
15 determined or associated with multiple users, corresponding transaction or other 

operation applicable with each user occurs confidentially, preferably processed separately 
according to each user bioinformatic value or genetic term on effectively non- 
discriminatory basis. 

20 Preferably, network client or device associated with particular user or group 

thereof may process or couple to network 2 for interactive access and transaction 
therewith. For example, bioinformatic value or genetic term may be generated for one or 
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more transaction operations in secure authenticated process by implantable or portable 
user device. Optionally, user account or repository provided in, or accessible to, user 
device is updated to identify, meter, or otherw^ise record billing charges, amount, 
frequency, quality, or other factor or account credits regarding certain or each user 
5 transaction or related network activity. 

It is contemplated generally herein that user server or device module 12 may be 
implemented in various network-accessible or stand-alone personal computers, 
engineering workstations, personal digital assistants, processors, microcontrollers, 
10 servers, network appliances, or other addressable nodes, which provide storage and 
processing function. 

Preferably, user device 12 includes one or more memory circuits or database 
software structure 13 for storing bioinformatic value or genetic term associated with one 

15 or more user, and microprocessor for securely controlling access to stored values and 
terms through network 2. Device microprocessor may enables secure access and 
transaction between servers 4, 6, 8, 1 0, 1 2, 1 4, 1 6. In particular, microprocessor may 
determine, flag, monitor, alert, or otherwise signal specified transaction conditions, such 
as unsecured access, multi-user transaction, same bioinformatic value condition, rule- 

0 violation transaction discrimination, etc. 
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FIG. lb flow chart shows network 2 operational steps generally for automating 
bioinformatic transaction, whereby on-line or interactive digital service or other 
electronic messaging is secured using user-released genetic profile or subset. 

5 Initially, network 2 is configured 20 to couple various addressable compute nodes 

4, 6, 8, 10, 12, 14, 16, including associated corresponding heterogeneous or homogeneous 
databases 6, 7, 9, 11, 13, 15, 17 for appropriate client-server or peer-peer 
communications, control, and file-transfer relationships. Preferably, each server 4, 6, 8, 
10, 12, 14, 16 coupled thereto is checked for secure authorization and appropriate 
10 participation or file access levels. As necessary to support and scale for increased 

network transaction load, additional servers and database may couple and be registered as 
users or service providers for one or more probable or qualified transaction groups. 

One or more client or user 12 node may then be set-up 21 as well for network 
15 configuration and subscription for one or more specified network transaction categories 
or access groups. User device and software testing may be performed remotely for 
current calibration. Preferably, one or more network server provides transaction 
management control and overall servicing to coordinate messaging between transaction 
providers and various active or possible user devices coupled thereto. 

20 

One or more databases 5, 7, 9, 1 1, 13, 1 5, 17 may then be recognized, initialized, 
updated, or otherwise defined 22 as part, currently or potentially, for one or more 
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specified network transaction categories or access groups. Heuristics or other rule sets as 
well are recognized, initialized, updated, or otherwise defined within one or more such 
databases for network access. 

Preferably, any applicable bioinformatic or biogenetics-related database, heuristic, 
or rule format, specification, and interface or access requirements, for example, as used in 
conjunction with electronic data, signal, file or network transfer and communication, 
which complies with one or more published or industry-adopted standards or syntax, as 
well as conventional extensions thereof, are hereby incorporated by reference. 

One or more software programs, application-specific programs, automation tools, 
or other transaction code are recognized, initialized, updated, or otherwise defined 23 as 
part, currently or potentially, for one or more specified network transaction categories or 
access groups. 

One or more transaction or other operational message is transmitted or initiated 24 
between client or user server and one or more other server accessible thereto through 
network 2. For example, representative initial message may be provided through network 
browser or other applications screen to introduce, advertise, remind, suggest, alert, or 
otherwise relate to medical or health insurance policy, marketing promotional offer for 
certain merchandise, or other personalized service communication. 
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In accordance with one aspect of bioinformatics-based transaction model, user 
profile or genetic risk mapping 25 occurs, dynamically determining or analyzing medical 
or other genetic-based exposure, for example, by comparing confidential user data or 
volunteered sequence subset to specified actuarial tables, heredity background and 
propensity, transaction pre-qualification rule set for assigning one or more user risk 
determinations to corresponding present or absent genetic sequence or other heuristic 
analysis tools to predict or calculate user likelihood of having or being predisposed to one 
or more genetically-based conditions. 

In particular, bioinformatic classification of personal risk profile is securely 
authorized using logical masking or screening procedure to filter effective user subset of 
reference gene sequence or related structure, relatively efficiently without necessarily 
identifying, transmitting, or storing complete or significant portion of content of 
confidential user genetic sequence data. 



Selective segment revelation, preferably limiting disclosure deliberately by 
only to personal gene sequence locations associated with transaction evaluation and 
related personal risk, particularly where estabhshed research data confirms high 
correlation between certain sub-segment sequencing and occiurence or likelihood of 
certain medical or disease conditions, significantly reduces exposure of confidential 
bioinformatic data, and general data size for transmitting, storing, and analyzing such 
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data, since more complete personal gene sequence or genome is not disclosed or 
processed. 

Hence, upon user profile mapping 25, secure network transaction system obtains 
user-authorized genetic term or bioinformatic profile, and responsively transacts 26 on- 
line service or other transactional operation, for example, according to genetically-based 
user medical or other risk determined thereJErom. 

As further illustration, certain insurance company transaction server 4 may 
determine for particular user applicant that provided and authorized bioinformatics value, 
as determined from selected sequence masking of reference genome results in 0-5% 
likelihood or risk profile that such candidate insuree be exposed to serious health 
condition or diseases (such as heart problem) within given temporal range of 5-year 
pohcy and CaHfomia jurisdictional residence, and additionally that such applicant's 
hereditary and other non-genetic profile (e.g., non-smoker, no family cancer) does not 
significantly contribute to calculated risk. 

Advantageously, insurance company may benefit from having more accurate 
determination of apphcant risk profile, while applicant benefits as well from potentially 
lower pohcy rates due to favorable bioinformatic value submission. 
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User transactions and/or corresponding services are modifiable 27 according to 
bioinformatic data representing genetically-based risk increase or decrease. Data is 
securely processed, modulated, and stored by one or more network server for remote 
access and transaction using various portable user devices. Insurance policy, promotional 
offer, or other service may dynamically address and be modiJaed accordingly based upon 
genetically-based condition in virtually real-time. 

After current transaction or servicing is completed 27, new transaction messaging 
operations 24 may be re-started 28 to accommodate new or revised transaction 
requirements. Various transaction applications may continue v^th one or more related 
messaging or signaling between transaction server and user, as appropriate to conduct 
particular transaction. 

Moreover, after user profile mapping 25 is completed, user setup and testing 21 
may be restarted 29 to accommodate new or revised user or client network participation. 
Accordingly, present bioinformatics-based transaction scheme may continue on ongoing 
basis, responding dynamically to user requests, modifications, or signals. 

As described herein, bioinformatic data classifies user per personal mask which 
filters subset of user genetic sequence, and risk profile is calculated according to actuarial 
statistics, genetics and/or heredity, preferably using non-discriminatory rules specified for 
users in temporal or jurisdicfional groups. Temporal grouping may be according to age. 
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relevant tkne/d ay/week/month/year etc. Jurisdictional grouping may be according to 
address/conimimity/city/state/coimtry etc, 

FIG. Ic diagram shows preferred functional configuration of user module 30, 
which may include network communications interface 31 for coupling user module to 
network 2 for remote signaling and data access; processor and storage 32 for computing 
and storing digital instructions, signals, and data; database manager 33 for controlling and 
managing read, write, modify, and delete access to database 13; one or more user mixed- 
signal sensors 34 for electronically detecting one or more biometric or bioinformatic 
values, or conditions associated with user; secure identification checker 35 for 
authenticating correct user via text, signature, voice, retinal, iingerprmt, or other 
identifiable objective input; visual and/or audio display screen/speaker media output 
interface 36 for communicating transaction messages with User; user monitor input 37 for 
monitoring user video and/or soimd input for communication therewith; and applications 
peripheral and related interface or bus or signaling structure 38 for coupling user module 
30 to other specific or general digital or analog devices for commxmication or signaUng 
therewith. It is contemplated herein that user device may be more simplified, including 
merely storage and processing function to handle secure bioinformatic data access. 

As described herein, user module 12, 30 is embodied preferably in any portable 
network-accessible device which may store user bioinformatic data and control network 
access to stored data. 
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FIG. 2 diagram shows sample bioinformatic data structures, including reference 
sequence 40 (partial), mask subset 42 as well as indexing flags 44 aligned therewith, and 
classification object 46. Optionally, flags 44 may correspond with one or more so-called 
single nucleotide polymorphisms (SNPs), and thereby associate, mark, link, map or 
otherwise indicate user propensity for illness or particular disease or combination thereof 

In particular, data structure represented by mask 42, or representative or 
functional indication, thereof is preferably provided or released by user to authorize or 
otherwise permit network transaction activity, and may designate one or more 
bioinformatic value or genetic term which uniquely references or personally identifies 
user risk classification or other genetically-based grouping. 

In this more secure methodology, predictive value of user being subject or likely 
to contract genetically-based condition or disease is determinable fi-om bioinformatic 
value or genetic term. Thus, in network computer relationship, one or more parameter, 
term, condition, or other of specified classification for applicable user transaction(s) 
depends directly or indirectly on such bioinformatic, genetic, or predictability value 
accessible thereto electronically. 

Hence, mask 42 and/or index 44 effectively enables simplified (e.g., positive 
exposure, or negative block) screening, filtering, or other approach to recognize or 
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identify certain differentiated or identical genetic elements or functional structures related 
to, as a subset of, or otherwise comparable to a personal sequence file, such as a more 
complete general human genome or other personal reference sequence definition. 

hi preferred embodiment, it is contemplated that one or more user or other 
reference human gene sequence or genome set is pre-determined and stored as a relatively 
large sequential file in one or more database accessible via network 2. However, in 
accordance with one or more aspect of present invention, user may confidentially test 
using conventional gene sequencing methods his or her biological material, such as hair, 
blood, etc., to obtain personal genetic sequence or selected segments thereof. 

For example, user-disclosed bioinformatic data or related genetic values may be 
selectively revealed or authorized, depending on apphcable transaction server application, 
such as medical screen segmentation for insurance company considering future health 
risk, and non-medical screen segmentation for potential employer considering fiittire 
management capabilitites. Confidential laboratory data may be stored or accessed, in full 
sequence or partially masked, with proper authorization fi-om database 1 5 of lab server 
14. 

As discussed herein, one or more selected portions of such personal sequence may 
be defined and released preferably on confidential basis as logical screen or access key to 
expose or block gene sequence data fi-om other-party transaction scrutiny. Such limited 
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exposure may adequately enable transaction party to define or modif / transaction terms, 
such as personal medical risk to specify insurance policy rates. 

Foregoing described embodiments of the invention are provided as illustrations 
5 and descriptions. They are not intended to limit the invention to precise form described. 
In particular. Applicant contemplates that functional implementation of invention 
described herein may be implemented equivalently in hardware, software, firmware^ 
and/or other available functional components or building blocks. Other variations and 
embodiments are possible in light of above teachings, and it is thus intended that the 
1 0 scope of invention not be limited by this Detailed Description, but rather by Claims 
following. 
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Claims 

What is claimed is: 

1 . Automated transaction method comprising the steps of: 
determining a bioinformatic value associated with a user; and 
transacting with the user according to the bioinformatic value. 

2. The method of Claim 1 wherein: 

the bioinformatic value comprises a likelihood or risk of the user having or 
developing a genetically-based medical or physiological condition, wherein the 
transaction step comprises providing the user with an insurance policy to cover the 
occurrence of the genetically-based condition. 

3. The method of Claim 1 wherein: 

the bioinformatic value comprises a likelihood or risk of the user having or 
developing a genetically-based mental or emotional condition, wherein the transaction 
step comprises providing the user With a service contract in contemplation of the 
occurrence of the genetically-based condition. 

4. The method of Claim 1 wherein: 

the bioinformatic value comprises a likelihood or risk of the user having or 
developing a genetically-based condition, wherein the transaction step comprises 
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providing the user with a promotional offer or bid to serve the genetically -based 
condition. 

5. The method of Claim 1 wherein: 

the bioinformatic value comprises a classification of the user according to a user- 
authorized mask, such mask comprising a subset of a genetic sequence associated with 
the user. 

6. The method of Claim 1 wherein: 

the bioinformatic value comprises a likelihood or risk of the user having or 
developing a genetically-based condition based on a statistical or actuarial table and a 
genetic or heredity profile associated with the user. 

7. The method of Claim 1 wherein: 

the bioinformatic value is processed for transaction with the user according to a 
rule set that is apphcable to a plurality of users in a temporal or jurisdictional grouping on 
a non-discriminatoiy basis. 

8. The method of Claim 1 further comprising the steps of: 
determining an other bioinformatic value associated with the user; and 
modifying the transaction with the user according to the other bioinformatic 

value. 
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9. The method of Claim 8 wherein: 

the other bioinformatic value comprises an increase or decrease of likelihood or 
risk of the user having or developing the genetically-based condition* 

5 

10. The method of Claim 1 wherein: 

the bioinformatic value is determined by a server in a network, and the 
bioinformatic value is stored confidentially in a database associated with the server, the 
server transacting remotely with the user through the network to enable a medical service 
10 for the user. 

1 1 . The method of Claim 1 wherein: 

the bioinformatic value is associated with an other user, and the transaction 
according to the bioinformatic value occurs separately with both users on a confidential 
1 5 and non-discriminatory basis. 



12. The method of Claim 1 wherein: 

the bioinformatic value is authentically generated by a portable user device, the 
transaction updating a user account, which is accessible by the user device. 

20 

13. Secure network client device comprising: 

a memory for storing a genetic term associated with a user; and 
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a processor for enabling a network access to the genetic term to provide a secure 
transaction with the user, 

14. The device of Claim 13 wherein: 

5 a predictability valne of the user being subject to a genetically-based condition is 

determinable from the genetic term, a parameter of the transaction being dependent on the 
predictability value. 

15. The device of Claim 13 wherein: 

*e genetic term comprises a user permit effectively for screening a personal 
reference sequence. 

16. The device of Claim 13 wherein: 

the genetic term comprises a revised subset of a genetic sequence associated with 
15 the user. 

17. The device of Claim 13 wherein: 

the processor enabling access to provide transaction with a plurality of network 

servers. 

20 

18. The device of Claim 17 wherein: 
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the processor determines a discrimination indication between a plurality of 
network transactions. 

19. A data structure for bioinformatic transaction comprising: 
5 a user identifier; and 

a genetic sequence subset mask, 

whereby a user reference sequence is processable securely using the genetic 
sequence subset mask. 

10 20. The data structure of Claim 19 wherein: 

the user identifier and the genetic sequence subset mask are encodable digitally 
according to a spread spectrum procedure. 
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Abstract 

Secure network transaction system obtains user- 
authorized genetic term or bioinformatic profile, and 
transacts online service according to genetically-based user 
medical or other risk determined therefrom. Insurance 
policy, promotional offer, or other service may dynamically 
address genetically-based condition, Bioinformatic data 
classifies user per personal mask which filters subset of 
user genetic sequence. Risk profile may be calculated 
according to actuarial statistics, genetics and/or heredity 
using non-discriminatory rules specified for users in 
temporal or jurisdictional groups. User transactions are 
modifiable according to bioinformatic data representing 
genetically-based risk increase or decrease. Data is 
securely processed, modulated, and stored by network 
server for remote access and transaction using various 
portable user devices. 
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